BEZPIECZENSTWO
DZIECI | MLODZIEZY
W INTERNECIE

(Erencdy, zagrozenia,

v ocnrona)



B Internet zrewolucjonizowat wiele
dziedzin ludzkiego zycia.

» Umozliwia wszechstronng komunikacje
i utatwia kontakty niwelujgc ograniczenia
przestrzenne i zapewniajac
porozumiewanie sie w czasie
rzeczywistym.

> Stat sie niezbedny jako narzedzie pracy
i rozrywki, utatwia nauke | rozwijanie
zainteresowah.

Internet przestat by¢ sprawg wyboru, stat
sie wrecz koniecznoscig.
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ZAGROZENIA W SIEC]

Niechciane i nieodpowiednie tresci:

materiaty promocyjne (spam, reklamy,

linki prowadzace do stron)

niebezpieczne pliki (wirusy, trojany)
niebezpieczne tresci:

tresci prezentujgce przemoc, pornografie;
tresci prezentujgce rasizm i ksenofobie;
tresci nawotujgce do popetnienia przestepstw;
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tresci promujgce
faszystowski lub inny
totalitarny ustrdj panstwa;

tresci zachecajgce do
prostytuc)i lub hazardu,

tresci promujgce narkotyki
oraz inne uzywki

tresci zawierajgce elementy
psychomanipulaci (np.
propagujgce ruchy religijne
dznane za sekty,
namawilajgce do
przystgpienia do sekty, tresc
propagujgce anoreksje

| bulimie jako styl zycia, a nie
powazng chorobe,
zachecajgce do popetnienia
samobojstwa, Itp.).




2. Nekanie w Internecie (cyberprzemoc,

—

cyberbulling, mobing
elektroniczny,przesladowanie

internetowe)
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wykorzystywanie technik komunikacyjnych

| Internetowych do Swiadomego, wielokrotnego
| wrogiego

zachowania sie osoby lub grupy osoéb,
majgceqgo na celu krzywdzenie innych.



" przemoc werbalna w sieci- wulgarne wyzywanie

osSmieszanie, obrazanie, straszenie, nekanie czy
tez ponizanie kogos

" podszywanie sie pod kogos w portalach
spotecznosciowych, na blogach, wiadomosciach
e-mail lub komunikatorach

" wtamanie sie na czyjes konto (np. pocztowe,
w portalu spotecznosciowym, konto komunikatora)

" rejestrowanie filmow i zdjec wbrew woli dane]
0soby
- Eubhkovvame lub rozsytanie osmeszeacych

ompromitujgcych informacji, zdjec, filmow
Z Uuzyclem S|eC|

" tworzenie obrazajaﬁych kogos stron internetowych
lub bl@gow

- B|Same obrazliwych komentarzy na forach,
logach, portalach spotecznosciowych.



"= wWysoki poziom anonimowosCi sprawcy
(oczywiscie anonimowosC w Internecie jest tylko
pozorna | jezell dojdzie do powaznego naruszenia

regulaminu lub prawa, wtasciciel serwisu lub
policja zajmujg sie sciganiem Sprawcy);

= szybkosS¢ rozpowszechnianych materiatéw

Kierowanych przeciwko ofierze (kompromitujgce
informacje, zdjecia czy filmy potrafig rozniesc sie w
Internecie w btyskawicznym tempie, a ich usuniecie czesto

jest praktycznie niemozliwe),
"= powszechna dostepnoscC sieci;

= state narazenie ofiary nekania na atak,
niezaleznie od miejsca, pory dnia | nocy;



Skutki doswiadczania
cyberprzemocy:

poczucie bezradnosci,
wstyd,
upokorzenie,

strach (przed rozpowszechnieniem
niec_hcian_ych tres?ci, rea kcjatlotocr;nia,
kolejnymi sytuacjami nekani o
— z10S¢,

-~ poczucie osamotnienia.

!
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3. Zagrozenia zwigzane ze spotkaniami
z osobami poznanymi w Sieci (on-line i w
realu).

uwodzenie dzieci przez osoby doroste -
grooming (drugotrwate ,urabianie” ofiary)

nieuprawnione wykorzystanie uzyskanych
informacji (adres, nr telefonu, e mail)

pozyskiwanie do prezentowania zachowah
dewiacyjnych przez mtodego
Internaute(obnazanie sie przed kamerg, oferty
seksualne, pornografia | prostytucja nieletnich —»
materiaty wykorzystywane do pozniejszego
Szantazowania | zastraszania)

naktonienie do spotkania W realnym zyciu -
prowadzgce najczesciej do wykorzystania

seksualnego ofiary, wciggniecia jej] W przemyst
pornograficzny.



f)

. tamanie prawa /straty finansowe

Zbyt wiele poufnych danych i informacji w Sieci =
ryzyko stania sie ofiarg oszustw.

. Uzaleznienie od Internetu to
wielogodzinne obcowanie w tym

Srodowisku.

Socjomania internetowa - jest to uzaleznienie od
internetowych kontaktow spotecznych:;

Uzaleznienie od sieci - polega na pobycie w internecie.
Uzaleznienie od gier;

Uzaleznienie od komputera

(osoba chora nie musi w "byc, w sieci, wystarczy, iz spedza
czas przy komputerze)

Erotomania internetowa



Skutki psychologiczne | spoteczne
uzaleznienia od komputera:

0 zanik wiezi rodzinnych i mozliwosci oddziatywan
wychowawczych ze strony rodzicow;

[] utrata przyjaciot - caty Er_zekaz_emocjonalny |
Skuplia sie na znajomych | przyjaciotach z sieci;

[] zachwianie komunikacji w sferze pozawerbalne]
| werbalnej;

[ fobia spoteczng, ktora wyraza sige unikaniem
kontaktow osobistych z innymi ludzmi;

[l depresje powodowane brakiem kontaktu
Z sieciq;

[] utrata dotychczasowych zainteresowan;



[] zaburzenia w normalnym funkcjonowaniu
jednostki - z osobg uzalezniong mozna
porozmawiacC tylko o tym, co sie dzieje
W Sieci,

[] ostabienie sity woli i osobowosci;

[] rozregulowanie, a wrecz przestawienie
cyklu okotodobowego;

[ ograniczenie, a nawet rezygnacja z ruchu
| aktywnego wypoczynku na swiezym
powletrzu;

[0 zaniedbywanie obowigzkdéw szkolnych
| domowych, zawodowych;

[]Iinne...



ak sie chroni€? - na co nalezy
zwraca¢ uwage dzieci imtodziezy

*= chroni€ swoje dane osobowe
| zdjecia, w kontakcie z osobami
poznanymi w Internecie
postugiwac sie nickiem.

* nie podawac¢ nikomu swoich
haset

= pamieta o wylogowaniu sie,
gdy korzysta sie z komputera
poza domem

* nie ufac ludziom poznanym w
sieci i sie z nimi nie spotykacd

= pamietac o zasadach Netykiety




Wazne linki:

" www.safeinternet.pl

" www.dbi.pl.

" www.dyzurnet.pl.

= www.helpline.org.pl (tel. O 800 100 100)
" www.kidprotect.pl

" www.dzieckokrzywdzone.pl

Profilaktyka w zakresie bezpiecznego
korzystania z |nternetu - dziatania majgce
na celu zapobieganie pojawianiu sie
zachowah ryzykownych w Sieci.

Dziekuje za uwage...

Prezentacja stworzona w oparciu o publikacje w serwisie www.dzieckowsieci.pl oraz materialy
konferencyjne z V Miedzynarodowej Konferencji ,, Bezpieczenstwo dzieci i mlodziezy

w Internecie” (wrzesien 2011 r.)


http://www.safeinternet.pl/
http://www.dbi.pl/
http://www.dyzurnet.pl/
http://www.helpline.org.pl/
http://www.kidprotect.pl/
http://www.dzieckokrzywdzone.pl/
http://www.dzieckowsieci.pl/
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