
    

BEZPIECZEŃSTWO BEZPIECZEŃSTWO 
DZIECI I MŁODZIEŻY DZIECI I MŁODZIEŻY 

W INTERNECIEW INTERNECIE

                    (trendy, zagrożenia, (trendy, zagrożenia, 
ochrona)ochrona)



  

    ►►  Internet zrewolucjonizował wiele Internet zrewolucjonizował wiele 
dziedzin ludzkiego życia. dziedzin ludzkiego życia. 

  ►►  Umożliwia wszechstronną komunikację Umożliwia wszechstronną komunikację 
i ułatwia kontakty niwelując ograniczenia i ułatwia kontakty niwelując ograniczenia 
przestrzenne i zapewniając przestrzenne i zapewniając 
porozumiewanie się w czasie porozumiewanie się w czasie 
rzeczywistym. rzeczywistym. 

  ►►  Stał się niezbędny jako narzędzie pracy Stał się niezbędny jako narzędzie pracy 
i rozrywki, ułatwia naukę i rozwijanie i rozrywki, ułatwia naukę i rozwijanie 
zainteresowań.zainteresowań.   

Internet przestał być sprawą wyboru,Internet przestał być sprawą wyboru,   stał stał 
się wręcz koniecznością.się wręcz koniecznością.



  

ZAGROŻENIA W SIECIZAGROŻENIA W SIECI

1.1. Niechciane i nieodpowiednie treści:Niechciane i nieodpowiednie treści:

• materiały promocyjne materiały promocyjne (spam, (spam, reklamy, , 
linki prowadzace do linki prowadzace do stron)

• niebezpieczne pliki (wirusy, trojany)
• niebezpieczne treści:

 treści prezentujące przemoc, pornografię;
 treści prezentujące rasizm i ksenofobię;
 treści nawołujące do popełnienia przestępstw;

  



  

 treści promujące 
faszystowski lub inny 
totalitarny ustrój państwa;

 treści zachęcające do 
prostytucji lub hazardu,

 treści promujące narkotyki 
oraz inne używki

 treści zawierające elementy 
psychomanipulacji (np. 
propagujące ruchy religijne 
uznane za sekty, 
namawiające do 
przystąpienia do sekty, treści 
propagujące anoreksję 
i bulimię jako styl życia, a nie 
poważną chorobę, 
zachęcające do popełnienia 
samobójstwa, itp.).



  

2. Nękanie w Internecie2. Nękanie w Internecie   (cyberprzemoc,(cyberprzemoc,

cyberbulling, mobing cyberbulling, mobing 
elektroniczny,prześladowanieelektroniczny,prześladowanie

internetowe)internetowe)

▼▼
wykorzystywanie technik komunikacyjnychwykorzystywanie technik komunikacyjnych

i Internetowych do świadomego, wielokrotnego i Internetowych do świadomego, wielokrotnego 
i wrogiegoi wrogiego

zachowania się osoby lub grupy osób, zachowania się osoby lub grupy osób, 
mającego na celu krzywdzenie innych.mającego na celu krzywdzenie innych.



  

Cyberprzemoc toCyberprzemoc to  : :
 przemoc werbalna w sieci- wulgarne wyzywanieprzemoc werbalna w sieci- wulgarne wyzywanie  

ośmieszanie, obrażanie, straszenie, nękanie czy ośmieszanie, obrażanie, straszenie, nękanie czy 
też poniżanie kogoś też poniżanie kogoś 

 podszywanie się pod kogoś w portalach podszywanie się pod kogoś w portalach 
społecznościowych, na blogach, wiadomościach społecznościowych, na blogach, wiadomościach 
e‑mail lub komunikatorache‑mail lub komunikatorach

 włamanie się na czyjeś konto (np. pocztowe, włamanie się na czyjeś konto (np. pocztowe, 
w portalu społecznościowym, konto komunikatora)w portalu społecznościowym, konto komunikatora)

 rejestrowanie filmów i zdjęć wbrew woli danej rejestrowanie filmów i zdjęć wbrew woli danej 
osobyosoby

 publikowanie lub rozsyłanie ośmieszających, publikowanie lub rozsyłanie ośmieszających, 
kompromitujących informacji, zdjęć, filmów kompromitujących informacji, zdjęć, filmów 
z użyciem Sieci,z użyciem Sieci,

 tworzenie obrażających kogoś stron internetowych tworzenie obrażających kogoś stron internetowych 
lub blogówlub blogów

 pisanie obraźliwych komentarzy na forach, pisanie obraźliwych komentarzy na forach, 
blogach, portalach społecznościowych.blogach, portalach społecznościowych.



  

Zjawisko cyberprzemocy Zjawisko cyberprzemocy 
charakteryzuje:charakteryzuje:

 wysoki poziom anonimowości sprawcy 
   (oczywiście anonimowość w Internecie jest tylko 

pozorna i jeżeli dojdzie do poważnego naruszenia 
regulaminu lub prawa, właściciel serwisu lub 
policja zajmują się ściganiem sprawcy);

 szybkość rozpowszechnianych materiałów 
kierowanych przeciwko ofierze (kompromitujące 
informacje, zdjęcia czy filmy potrafią roznieść się w 
Internecie w błyskawicznym tempie, a ich usuniecie często 

jest praktycznie niemożliwe); 
 powszechna dostępność sieci;
 stałe narażenie ofiary nękania na atak, 

niezależnie od miejsca, pory dnia i nocy;



  

Skutki doświadczania Skutki doświadczania 
cyberprzemocy:cyberprzemocy:

→  poczucie bezradności,
→ wstyd, 
→ upokorzenie, 
→ strach (przed rozpowszechnieniem   

niechcianych treści, reakcją otoczenia, 
kolejnymi sytuacjami nękania), 

→ złość,
→  poczucie osamotnienia.

 



  

3. Zagrożenia związane ze spotkaniami 3. Zagrożenia związane ze spotkaniami 
z osobami poznanymi w Sieci (on-line i w z osobami poznanymi w Sieci (on-line i w 
realu).realu).

 uwodzenie dzieci przez osoby dorosłe - 
grooming (długotrwałe „urabianie” ofiary)

 nieuprawnione wykorzystanie uzyskanych 
informacji (adres, nr telefonu, e mail)

 pozyskiwanie do prezentowania zachowań 
dewiacyjnych przez młodego 
Internautę(obnażanie się przed kamerą, oferty 
seksualne, pornografia i prostytucja nieletnich → 
materiały wykorzystywane do późniejszego 
szantażowania i zastraszania)

 nakłonienie do spotkania w realnym życiu → 
prowadzące najczęściej do wykorzystania 
seksualnego ofiary, wciągnięcia jej w przemysł 
pornograficzny.



  

4. 4. Łamanie prawa /straty finansowe
Zbyt wiele poufnych danych i informacji w Sieci = 
ryzyko stania się ofiarą oszustw.

5. Uzależnienie od Internetu to 
wielogodzinne obcowanie w tym 

środowisku. 
a) Socjomania internetowa – jest to uzależnienie od 

internetowych kontaktów społecznych; 

b) Uzależnienie od sieci – polega na pobycie w internecie.

c) Uzależnienie od gier;

d) Uzależnienie od komputera 
        (osoba chora nie musi w "być„ w sieci, wystarczy, iż spędza 

czas przy komputerze)

f)   Erotomania internetowa 



  

Skutki psychologiczne i społeczne 
uzależnienia od komputera  :

• zanik więzi rodzinnych i możliwości oddziaływań 
wychowawczych ze strony rodziców;

 • utrata przyjaciół - cały przekaz emocjonalny 
skupia się na znajomych i przyjaciołach z sieci;

 • zachwianie komunikacji w sferze pozawerbalnej 
i werbalnej;

 • fobia społeczną, która wyraża się unikaniem 
kontaktów osobistych z innymi ludźmi;

• depresje powodowane brakiem kontaktu 
z siecią;

 • utrata dotychczasowych zainteresowań;



  

 • zaburzenia w normalnym funkcjonowaniu 
jednostki - z osobą uzależnioną można 
porozmawiać tylko o tym, co się dzieje 
w sieci, 

 • osłabienie siły woli i osobowości;

 • rozregulowanie, a wręcz przestawienie 
cyklu okołodobowego; 

 • ograniczenie, a nawet rezygnacja z ruchu 
i aktywnego wypoczynku na świeżym 
powietrzu; 

 • zaniedbywanie obowiązków szkolnych 
i domowych, zawodowych;

 • inne…



  

Jak się chronić? – na co należy 
zwracać uwagę dzieci imłodzieży :
 chronić swoje dane osobowe 

i zdjęcia, w kontakcie z osobami 
poznanymi w Internecie    
posługiwać się nickiem.

 nie podawać nikomu swoich 
haseł

 pamiętać o wylogowaniu się, 
gdy korzysta się z komputera 
poza domem

 nie ufać ludziom poznanym w 
sieci i się z nimi nie spotykać

 pamiętać o zasadach Netykiety



  

Ważne linki:Ważne linki:
 www.safeinternet.plwww.safeinternet.pl   
 www.dbi.plwww.dbi.pl ..
 www.dyzurnet.plwww.dyzurnet.pl ..
 www.helpline.org.plwww.helpline.org.pl  (tel. O 800 100 100) (tel. O 800 100 100)
 www.kidprotect.plwww.kidprotect.pl
 www.dzieckokrzywdzone.plwww.dzieckokrzywdzone.pl

Profilaktyka w zakresie bezpiecznego Profilaktyka w zakresie bezpiecznego 
korzystania z Internetu korzystania z Internetu – działania mające – działania mające 
na celu zapobieganie pojawianiu się na celu zapobieganie pojawianiu się 
zachowań ryzykownych w Sieci.zachowań ryzykownych w Sieci.

Dziękuję za uwagę…

Prezentacja stworzona w oparciu o publikacje w serwisie www.dzieckowsieci.pl oraz materiały 
konferencyjne z V Międzynarodowej Konferencji „Bezpieczeństwo dzieci i młodzieży 

w Internecie” (wrzesień 2011 r.)  

http://www.safeinternet.pl/
http://www.dbi.pl/
http://www.dyzurnet.pl/
http://www.helpline.org.pl/
http://www.kidprotect.pl/
http://www.dzieckokrzywdzone.pl/
http://www.dzieckowsieci.pl/
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